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WINDOWS SERVER

Windows Server 2019 est une version de Windows basée sur Windows 10, congue pour
mettre en place et gérer des services réseau, principalement destinés aux entreprises. Il
offre des fonctionnalités spécialisées, telles que :

Active Directory (gestion des utilisateurs et des ressources)
e Serveur DHCP (attribution automatique d'adresses IP)

e Serveur de connexion TSE (bureaux a distance via RDS)

e Serveur de fichiers (stockage et partage de données)

o Serveur d’impression (gestion centralisée des imprimantes)
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e Et bien d'autres services.

Comme son nom l'indique, ce systéeme d'exploitation est congu pour des serveurs et non
pour une utilisation en tant que station de travail. L'utiliser comme OS personnel est non
seulement inutile, mais également peu rentable, car son colt de licence est nettement
supérieur a celui des versions Windows destinées au grand public, telles que les éditions
Professionnelle ou Familiale. Windows Server 2019 fournit des services réseau avancés ainsi
gue des outils adaptés a une gestion optimisée des utilisateurs et des ressources dans un
environnement professionnel.

PREREQUIS

Pour configurer un domaine Active Directory, les éléments suivants sont nécessaires :
e Une machine équipée de Windows Server
e Une adresse IP fixe pour le serveur

e Un réseau internet opérationnel

QU’EST-CE QUE ACTIVE DIRECTORY

Le serveur Active Directory est un annuaire LDAP propriétaire développé par Microsoft. Il
joue le role de contréleur de domaine et intégre deux composants essentiels :

1. Serveur LDAP : Il permet la centralisation des comptes utilisateurs, facilitant ainsi la
gestion des authentifications sur I'ensemble du réseau. Grace a cela, chaque
utilisateur peut se connecter a un ordinateur faisant partie du domaine en utilisant
un identifiant unique (comme un nom et prénom).

2. Serveur DNS : Indispensable pour le bon fonctionnement du domaine, il gére la
résolution des noms dans le réseau.

Avec Active Directory, il est également possible de mettre en place des GPO (Group Policy
Objects). Les GPO permettent de définir et d'appliquer des régles de sécurité et des
configurations spécifiques a des utilisateurs ou des machines du domaine. Cela offre une
gestion centralisée et sécurisée des ressources et des acces au sein du réseau.
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CONFIGURATION ACTIVE DIRECTORY

Nous allons dans un premier temps changer le nom du serveur, pour s’y retrouver plus
facilement. Je choisis dans mon cas « WSLOLO ».

MNom de I'appareil

Processeur

Mémoire RAM installée

WSLOLO

Intel(R) Xeon(R) CPLU
2.67GHz 2.66 GHz

1.7 Go

X5650 @

DSSEDM19E-CTTA-4496-364A-
AB532608A40B

00454-40000-00001-AA480

ID de périphérigue

1D de produit

Type du systéme Systéme d'exploitation 64 bits,
processeur x64

La fonctionnalité d'entrée tactile cu
avec un stylet n'est pas disponible
sur cet écran

Stylet et fonction tactile

Copier

Renommer ce PC

Nous allons ensuite attribuer une adresse IP fixe pour notre serveur. Pour ce faire, appuyez
sur « Windows + R », et écrivez « ncpa.cpl ».

On clique sur « Ethernet » puis sur « Propriétés »

BE Centre Réseau et partage — O

Etat de Ethernet X let partage v <] Rechercher o

éral . . ; .
= mations de base de votre réseau et configurer des connexions

onnexion ctifs
Connectivité IPv4 : Internet
Connectivité TPvs : Pas d'accés réseau Typed'accés: Internet
Etat du média : Activé Connexions: 0 Ethernet
Durée : 00:25:52
Vitesse : 100,0 Mbits/s
res réseau
Détails... : A
une nouvelle connexion ou un nouveau réseau
une connexion haut débit, d'accés 3 distance ou VPN, ou configurez un routeur ou
BCCES.
ctivité
- s problémes
Envoyes N Reus liez et réparez les problémes de réseau ou accédez a des informations de
e
Octets : 739515 9339 439

GPrcpﬂéhés GDésacnver Diagnostiquer

Fermer

Voir aussi
Options Internet
Pare-feu Windows Defender
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Vous allez dans « Protocole Internet version 4 TCP/IPv4 »

¥ Propriétés de Ethernet bt
(Gestion de réseau

Connexion en utilisant :

? Microsoft Hyper-V Metwork Adapter

&3 Client pour les réseaux Microsoft L)

’If Partage de fichiers et imprimantes Réseaux Microgoft

’If Planfficateur de paquets QoS

A Protocole Intemet version 4 (TCP/IPv4)

4 Protocole de multiplexage de carte réseau Microsoft

4 Pilote de protocole LLDP Microsoft

4 Protocole Intemet version 6 (TCP/IPvE) W
>

Cette connexion utilise les éléments suivants :

A RO R R E

Installer... Désinstaller Propriétés
Description

Protocole TCP/IP (Transmission Control Protocal /Intemet Protocol). Protocole
de réseau éendu par défaut permettant la communication entre diférents
régeauy interconnectés.

oK Annuler

Renseignez I'adresse IP fixe, le masque de sous-réseau et la passerelle par défaut. Ensuite,
configurez les serveurs DNS. Dans cet exemple, le serveur principal est celui de Cloudflare
(1.1.1.1) et le secondaire celui de Google (8.8.8.8), reconnus pour leur rapidité et leur
fiabilité.

Propriétés de : Protocole Internet version 4 (TCP/1Pwd) bt
Genéral

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau,

() Obtenir une adresse IP automatiguement
(@) Utiliser l'adresse IP suivante :

Adreses 1P : | 10 .200 .200 . 184

Masque de sous-réseau ; | 255,255 .255 . 0

Passerelle par défaut : | 10 . 200 . 200 , 254
Cbtenir les adresses des serveurs DMNS automatiquement

(@) Utiliser I'sdresse de serveur DNS suivante :

Serveur DNS préfére : | 127.0 .0 . 1

Serveur DNS auxiliaire : | 1i.1.1.1

[[] valider les paramétres en quittant
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Pour installer Active Directory, commencez par ajouter un role. Pour cela, ouvrez le

Gestionnaire de serveur, cliquez sur Gérer, puis sélectionnez Ajouter des roles et

fonctionnalités. Suivez ensuite I'assistant d'installation pour configurer Active Directory.

Gestionnaire de serveur * Tableau de bord

B Tableau de bord

1§ Serveur local

W& Tous les serveurs

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Gérer Outils  Afficher
Ajouter des roles et fonctionnalités
Supprimer des réles et fonctionnalités
Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

Aide

- i . glife] serveu
s Services de fichiers et d... ms
RAPIDE
2 Ajouter des roles et des f nnalite
Alout autre f (5 1er
NOUVEAUTES o sy ;
“ICC JUPT UT O <L
= ¢ UX services clou
Masquer
EN SAVOIR PLUS
Réles et groupes de serveurs
Rdles: 1 Gr es de sarve: 1 Nombre total de serveurs
== Services de fichiers et
‘i 1 i Serveur local 1
de stockage
@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Performances Services
Résultats BPA Performances
Résultats BPA
[ Assistant Ajout de roles et de fonctionnalités 3 m} X

SERVEUR DE DESTINATION
lennysery

Avant de commencer

Avant de commencer

Cet Assistant permet d'installer des réles, des services de role ou des fonctionnalités. Vous devez
déterminer les réles, services de rdle ou fonctionnalités 3 installer en fonction des besoins informatiques
de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web.

Pour supprimer des rdles, des services de rdle ou des fonctionnalités :
Démarrer I'Assistant de Suppression de réles et de fonctionnalités

Avant de continuer, vérifiez que les travaux suivants ont été effectués :

* Le compte d’administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses IP statiques, sont configurés
* Les derniéres mises a jour de sécurité de Windows Update sont installées

Si vous devez vérifier que I'une des conditions préalables ci-dessus a été satisfaite, fermez I'Assistant,
exécutez les étapes, puis relancez I'Assistant.

Cliquez sur Suivant pour continuer,

[C] Ignorer cette page par défaut
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On sélectionne la premiere option, pour configurer un serveur unique.

[ Assistant Ajout de réles et de fonctionnalités - m} X
Sélectionner le type d'installation ST

Avant de commencer Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un

ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.
Type d'installation

3 = (® Installation basée sur un réle ou une fonctionnalité

S tion du serveur v X 2 v < s s
Configurez un serveur unique en ajoutant des réles, des services de réle et des fonctionnalités.

Réles de serveurs

5 3t ) Installation des services Bureau a distance

Fonctionnalités 3 % 5 S _
Installez les services de réle nécessaires & l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

< Précédentl | Suivant > Installer

On sélectionne la premiere option, puis on clique sur « Suivant »

[ Assistant Ajout de réles et de fonctionnalités - O X
Sélectionner le serveur de destination R s

Avarit dé commencer Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités,

Type d'installation (@) Sélectionner un serveur du pool de serveurs

Sélection du serveur (O Sélectionner un disque dur virtuel

Roles de serveurs Pool de serveurs

Fonctionnalités
Filtre : I I
Nom Adresse IP Systéme d'exploitation
lennyserv 10.200.200.100  Microsoft Windows Server 2022 Standard Evaluation

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés a l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés.

<Erécédent| | Suivant > Installer
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Ici nous sélectionnons le serveur DHCP, et le serveur AD DS. Le serveur DNS est sélectionné
automatiquement.

Le serveur DHCP permet d’attribuer automatiquement des adresses IP aux nouvelles
machines se connectant sur notre serveur Active Directory, c’est donc une étape tres
importante pour le bon fonctionnement global et avoir une bonne communication entre les
machines de notre Active Directory.

[ Assistant Ajout de roles et de fonctionnalités = O X
Sélectionner des réles de serveurs s

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Roles Description

Confirmation

Nous n’avons pas besoin de fonctionnalités supplémentaires dans notre cas, on continue.

] Accés a distance

[C] Attestation d'intégrité de 'appareil

[] Hyper-v

[[] Serveur de télécopie

Serveur DHCP

Serveur DNS

[] Serveur Web (11S)

[] Service Guardian héte

Services AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Managetr
Services Bureau 3 distance

Services d'activation en volume

Services d'impression et de numérisation de docur
Services de certificats Active Directory

Services de fédération Active Directory (AD FS)
Services de fichiers et de stockage (1 sur 12 install:
Services de stratégie et d'accés réseau

Services WSUS (Windows Server Update Services)

JOmO000000x

[ < Pécédent]

E; Assistant Ajout de réles et de fonctionnalités

Sélectionner des fonctionnalités

Les services de domaine Active
Directory (AD DS) stockent des
informations & propos des objets sur
le réseau et rendent ces
informations disponibles pour les
utilisateurs et les administrateurs du
réseau. Les services AD DS utilisent
les contréleurs de domaine pour
donner aux utilisateurs du réseau un
accés aux ressources autorisées
n'importe ol sur le réseau via un
processus d'ouverture de session
unique,

- u] X

SERVEUR DE DESTINATION
lennyserv

Sélectionnez une ou plusieurs fonctionnalités 3 installer sur le serveur sélectionné.

Fonctionnalités

[MCIN.NET Framework 4.8 Features (2 sur 7 installé(s)
+ Antivirus Microsoft Defender (Installé)
[ Assistance 2 distance
[[] Base de données interne Windows
[[] BranchCache
[C] Chiffrement de lecteur BitLocker
[[] Client d'impression Internet
[] Client pour NFS
[[] Client Telnet
[] Client TFTP
[] Clustering de basculement
[[] Collection des événements de configuration et de
[[] Compression différentielle & distance
[] Conteneurs
[] Data Center Bridging
[[] Déverrouillage réseau BitLocker
[] DirectPlay
[C] Enhanced Storage
[ Equilibrage de la charge réseau

Description

.NET Framework 4.8 provides a
comprehensive and consistent
programming model for quickly and
easily building and running
applications that are built for various
platforms including desktop PCs,
Servers, smart phones and the public
and private cloud.
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Nous avons ensuite un récapitulatif des fonctionnalités que nous avons ajoutées.

f Assistant Ajout de réles et de fonctionnalités = [m] X

SERVEUR DE DESTINATION

Serveur DHCP e

Le protocole DHCP (Dynamic Host Configuration Protocol) permet aux serveurs d'attribuer des

adresses IP aux ordinateurs et autres périphériques reconnus comme clients DHCP. Le déploiement d'un
serveur DHCP sur le réseau fournit aux ordinateurs et autres périphériques réseau TCP/IP des

adresses IP valides, ainsi que les paramétres de configuration supplémentaires nécessaires, appelés
options DHCP, Cela leur permet de se connecter 3 d'autres ressources réseau, telles que des serveurs
DNS, des serveurs WINS et des routeurs,

Fonctionnalités X
A noter:
Serveur DHCP
A * Vous devez configurer au moins une adresse IP statique sur cet ordinateur.

* Avant d'installer un serveur DHCP, vous devez planifier vos sous-réseaux, étendues et exclusions.
Stockez le plan dans un lieu sir pour le consulter ultérieurement.

Confirmation

On clique sur « Suivant » plusieurs fois, puis on arrive a I'écran de confirmation qui nous
confirme les choix effectués, et on clique sur « Installer ».

On a lI'avancement ainsi que le statut de I'installation une fois le service installé nous
pouvons cliquer sur Fermer.

f Assistant Ajout de roles et de fonctionnalités - m} X

SERVEUR DE DESTINATION

Confirmer les sélections d'installation Sl

Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Avant de commencer

comi

Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Gestion de stratégie de groupe
Qutils d'administration de serveur distant
AD DS Qutils d'administration de réles
Cutils du serveur DHCP
Qutils du serveur DNS

Outils AD DS et AD LDS
Outils AD DS
Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Exporter les paramétres de configuration
Spécifier un autre chemin d'acces source

Installer || Annuler
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Configuration post-déploiement

Configuration requise pour : Serveur DHCP 2
LEMMYSERV

Terminer la configuration DHCP

Configuration post-déploiement

L

Configuration requise pour : Services AD D
LENNYSERY

Promouvoir ce serveur en contrdleur de domaine

o Suppression de fonctionnalité
|

Suppression réussie sur WIN-BPEP439VHU

Supprimer des réles et fonchionnalités

o Installation de fonctionnalité
1

Installation réussie sur lennyserv.
Ajouter des réles et fonctionnalités

[Détails de la tdche

CONTROLEUR DE DOMAINE

Un contr6leur de domaine est un serveur qui gere I'acces centralisé aux ressources et aux

utilisateurs dans un réseau Windows basé sur Active Directory. Il est responsable de

I'authentification, de la gestion des comptes, et de la sécurité dans un domaine.

Promouvoir un serveur en tant que contréleur de domaine signifie installer et configurer

Active Directory sur ce serveur pour qu’il assume le role de contréleur dans un domaine.

Pour ce faire on clique sur le drapeau en haut a droite. Comme il s'agit d'un nouveau

domaine, dans une nouvelle forét, choisissez "Ajouter une nouvelle forét" et indiquez le

nom, dans mon cas TEAM22.local
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ff Assistant Cenfiguration des services de domaine Active Directory - [m] X
o "‘f' - S T, P 1 SERVEUR CIBLE
Lonmnguration de ae WSLOLO

Configuration de déploie... A .
Sélectionner 'opération de déploiement

Options du controleur de. -

F (% Ajouter un contrleur de domaine & un domaine existant

() Ajouter un nouveau domaine & une forét existante
® Ajouter une nouvelle forét
Spécifiez les informations de domaine pour cette opération
MNom de domaine racine : TEAM22 local
En savoir plus sur les configurations de déploiement

Pour définir le niveau fonctionnel de la forét et du domaine, sélectionnez "Windows Server
2016". Cela signifie que tous les contrbéleurs de domaine devront obligatoirement
fonctionner sous Windows Server 2016 ou une version ultérieure.

Actuellement, "Windows Server 2016" représente le niveau fonctionnel le plus élevé
disponible. Cependant, ce niveau sera amené a évoluer avec la sortie de Windows Server
2025.

Configurez le serveur comme serveur DNS et catalogue global. Ensuite, définissez un mot de
passe pour les services de restauration de I'annuaire. Notez que ce mot de passe est distinct
de celui de I'administrateur de votre futur domaine.
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[ Assistant Configuration des services de domaine Active Directory - [m| X

. LA . SERVEUR CIBLE
Options du contréleur de domaine WSO

Configuration de déploie... 3 . i R .
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options du con

Options DNS Miveau fonctionnel de la forét : Windows Server 2016 i
Options supplémentaires Miveau fonctionnel du domaine : Windows Server 2016 -

Chemins daccés Spécifier les fonctionnalités de contréleur de domaine

Serveur DNS (Domain Name System)
Vérification de la configur... | Catalogue global (GC)

Contréleur de domaine en lecture seule (RODC)

Examiner les options

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)
Mot de passe : sssssese

Confirmer le mot de passe : sssesene

En savoir plus sur les options pour le contréleur de domaine

< Précédent| | Suivant > Installer

Comme il s'agit d'un nouveau serveur DNS pour une nouvelle zone, ne vous inquiétez pas
pour ce message, VOus pouvez poursuivre.

f& Assistant Configuration des services de domaine Active Directory = O X

Options DNS SERVEUR CIBLE

lennyserv

I A, |l estimpossible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est intro... Afficher plus X

Configuration de déploie... . ; R
Spécifier les options de délégation DNS
Options du contrdleur de...

Créer une délégation DNS
Options supplémentaires
Chemins d'accés
Examiner les options

Vérification de la configur...

En savoir plus sur la délégation DNS

< Préce'dent| I Suivant > Installer
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Le domaine NetBIOS est un nom court et simplifié qui identifie de maniéere unique un
domaine dans un réseau Microsoft. Il est utilisé principalement pour assurer la
rétrocompatibilité avec les anciennes applications ou protocoles basés sur NetBIOS

Si le nom DNS complet de votre domaine est domaine.local, le nom NetBIOS pourrait
simplement étre DOMAINE. Ce nom sera utilisé, par exemple, lorsque vous vous connectez a
une machine en précisant DOMAINE\NomUtilisateur.

[ Assistant Configuration des services de domaine Active Directory

- O X

. - . SERVEUR CIBLE
Options supplémentaires WsLOLO

‘ i, Lavaleur par défaut pour le nom de domaine NetBIOS est déja utilisée ; une alternative a &té suggérde. Afficher plus x

Configuration de déploie..

Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Le nom de domaine NetBIOS : TEAM220

cation de la configur.

En saveir plus sur d'autres options

On peut laisser les chemins par défaut dans cette étape.

[z Assistant Configuration des services de domaine Active Directory

- O X

. ; A SERVEUR CIBLE
Chemins d'accés WSLOLO

i

Configuration de d

Spécifier 'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Dossier de la base de données : C:\Windows\NTDS E
Dossier des fichiers journaux : C:\Windows\NTDS E
Dossier SYSVOL : CAWindows\SYSVOL [-]

En savoir plus sur les chemins d'accés Active Directory

< Précédent| | Suivant > nstaller
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Nous avons ensuite un récapitulatif des options choisis précédemment, bien vérifier que
tout est bon.

[ Assistant Configuration des services de domaine Active Directory = ] X

E TR | 73 SERVEUR CIBLE
Xaminer les OpLIOﬂS lennyserv

Configuration de déploie... | Verifiez vos sélections :

Options du contréleur de...

Créer une délégation DNS : Non

Options DNS

Dossier de la base de données : C:\Windows\NTDS
Dossier des fichiers journaux : C:\Windows\NTDS

Dossier SYSVOL : C:\Windows\SYSVOL

Le service Serveur DNS sera configuré sur cet ordinateur.
Cet ordinateur sera configuré pour utiliser ce serveur DNS en tant que serveur DNS préféré.

Le mot de passe du nouvel administrateur de domaine sera le méme que celui de
I'administrateur local de cet ordinateur.

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires Afficher le script

En savoir plus sur les options d'installation

Annuler

< Pre'ce’dent] | Suivant >

On peut cliquer finalement sur « Installer » pour finaliser I'installation. Patientez pendant
I'installation. Quand ce sera terminé, le serveur va obligatoirement redémarrer, de facon

automatique.

f Assistant Configuration des services de domaine Active Directory = (] X
7S . S . . SERVEUR CIBLE
Verification de la configuration requise lennyserv

I Q Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus x

Configuraticn de déploie... X ; = i g 3 oy 2
La configuration requise doit étre validée avant que les services de domaine Active Directory soient

installés sur cet ordinateur

Options du controleur de..
Options DNS Réexécuter la vérification de la configuration requise
Options supplémentaires
@ Voir les résultats
1. Les controleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par

défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows
NT 4.0 =, Ce paramétre empéche I'utilisation d'algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécurisé.

Chemins d'accés

Examiner les options

Pour plus d'informations sur ce paramétre, voir |'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/?Linkid=104751).
1. |l est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procédez a I'intégration avec une infrastructure DNS existante, vous devez
1. Sivous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de I'opération de

promotion.

En savoir plus sur les conditions préalables

Suivant > | Installer || Annuler
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CONFIGURATION DU SERVEUR DE FICHIER

Le serveur de fichier est une ressource centralisée configurée pour partager des fichiers et
des dossiers avec des utilisateurs ou des groupes définis dans le domaine Active Directory.
Le service de fichiers étant déja installer de base, nous allons directement commencer a le

configurer.

On commence par vérifier si notre disque est bien affiché, dans le gestionnaire de serveur
aller dans « Services de fichiers et de stockage » puis dans « Disques ».

DISQUES

Tous les disques | 2 au total TACHES =
Filtrer el ?\ - @w - "
Muméro Disque virt.. Etat Capacité Nonalloué  Partition  lecturese.. Encluster  Sous-systé.. Typede.. N

4 lennyserv (2)
0 En ligne 127Go  100Mo GPT SAS N
1 En ligne 127Go 127 Go GPT SAS
Derniére actualisation : 21/11/2024 11:16:20
VOLUMES POOL DE STOCKAGE
TACHES w Msft Virtual Disk sur lennyserv TACHES w

Pour créer un volume, démarrez I'Assistant Nouveau volume.

On va commencer par créer un nouveau volume, « Taches », puis « Nouveau volume »

TACHES w

Mouveau volume...

Relancer I'analyse du stockage

Actualiser

1 e
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f Assistant Nouveau volume - O X

Avant de commencer

Avant de commencer Cet Assistant vous aide a créer un volume, 3 lui attribuer une lettre de lecteur ou un dossier, puis &

le formater selon un systéme de fichiers,

Vous pouvez créer un volume sur un disque physique ou sur un disque virtuel. Un disque virtuel
représente un ensemble d'un ou de plusieurs disques physiques issus d'un pool de stockage créé
au préalable. La disposition des données sur les disques physiques peut améliorer la fiabilité et les
performances du volume.

Pour continuer, cliquez sur Suivant.

[] Ne plus afficher cette page

< Précédent Créer Annuler

On sélectionne notre disque, ici le disque 1 (qu’il faut ajouter sur Hyper-V puis le mettre en
ligne et I'initialiser dans le gestionnaire des disques), puis on clique sur « Suivant ».

[ Assistant Nouveau volume - O X

Sélectionner le serveur et le disque

Avant de commencer Serveur:

Serveur et disque Fournir a Statut Réle du cluster  Destination

Tille lennyserv En ligne Non-cluster Local
ailie
| Actualiser I[ Relancer 'analyse |
Disque :
Disque Disque virtuel Capacité Espace libre Sous-systéme
Disque 1 127 Go 127 Go

< Précédent| | Suivant >

On choisit |a taille de notre volume.
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[ Assistant Nouveau volume - O X

Spécifier la taille du volume

Avant de commencer Capacité disponible : 127 Go

Serveur et disque Taille minimale : 8,00 Mo

Taille du volume : Go “~

< Précédent| | Suivant > Créer

On attribue une lettre au lecteur.

fizs Assistant Nouveau volume - ] X

Affecter a la lettre d'un lecteur ou a un dossier

Indiquer s'il convient d'affecter le volume a |a lettre d'un lecteur ou a un dossier. Dans ce deuxiéme
cas, le volume apparait sous forme de dossier dans un lecteur, par exemple D:\DonnéesUtilisateur.

Avant de commencer

Serveur et disque

Taille Assigner a:
Lettre de lecteur ou dossier [N ICR. TR e TSR] ol
Paramétres du systéme d. ) Le dossier suivant :

() Ne pas affecter a la lettre d'un lecteur ou 3 un dossier.

< Précédentl I Suivant > Créer

Lois Perrier— CC BY-NC-ND 4.0 09/12/2024 - Page 17 sur 48



On choisit le nom du volume, on laisse par défaut les autres parameétres.

f&z Assistant Nouveau volume - O X
Sélectionner les parametres du systeme de fichiers
Avant de commencer Systéme de fichiers : NTFS 7
Serveur et disque
Taille d'unité d'allocation : Par défaut "
Tzille
Lettre de lecteur ou dossier| o de volume:: [DATA ]
Paramétres du systéme d.. [[] Générer des noms de fichiers courts (déconseillé)
Confirmation Les noms de fichier courts (8 caractéres plus 3 caractéres pour I'extension) sont obligatoires

pour certaines applications 16 bits s'exécutant sur les ordinateurs clients, mais ralentissent les
opérations sur les fichiers,

< Précédent| | Suivant > Créer

Nous avons les résultats, qui nous indiquent que tout s’est bien passé.

- O X

Fﬁ Assistant Mouveau volume

Derniere étape

Vous avez terminé ‘Assistant Nouveau volume.

Téche Etat d'avancement Statut
Collecter des informations I Terming
Créer une partition I Terming
Farmater le volume I Terming
Ajouter le chemin d'accés I Terming
. Terming

Mettre & jour le cache

Résultats

< Précédent Suivant > Annuler
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PARTAGES SMB

Le SMB est un protocole réseau qui permet aux utilisateurs et aux machines d'accéder aux
fichiers, imprimantes et autres ressources partagées sur un réseau local.

On se rend dans « Partages », puis on clique sur « Nouveau partage » en cliquant sur
« Taches » en haut a droite.

> «“ Par ages (=) erer Outils  Afficher  Aide
RESSOURCES PARTAGEES VOLUME
Serveurs APA 7005 les partages | 2 au tota _ [TACHES ]  NETLOGON sur lennyser TACHES v
[ Nouveau partage...
Volumes Fitrer o @ v o (@) . partag -
= = ¥ ! Nouveau disque virtuel iSCS!
Disques Capaci
Rechercher les erreurs du systéme de fichiers
Pools de stocka... Partager Chemin d'accés local A S Cormige i this e
% uti Corriger les erreurs du sys ichiers

P N e e

iSCSI NETLOGON C:\Windows\SYSVOL\sysvoRTEAM... S} Formater.

Dossier de travail SYSVOL C:A\Windows\SYSVOL\sysvol s Etendre le volume...

Supprimer le

olume
Configurer la déduplication des données

Propriétés

Aller a Vue d'ensemble des volumes >

On sélectionne le premier profil, puis « Suivant »

[ Assistant Nouveau partage o [m] X
Sé
Sélectionner un profil Profil du partage de fichiers : Description :

T

[ Partage SMB - Rapide || | Ce profil de base constitue le moyen le plus rapide de
créer un partage de fichiers SMB, généralement utilisé

ectionner le profil de ce partage

Empl

Partage SMB - A é
Arods ki pour partager des fichiers avec des ordinateurs

Partage SMB - Applications Windows.
Partage NFS - Rapide
Partage NFS - Avancé * Convient au partage général de fichiers.

* Les options avancées peuvent étre configurées
ultérieurement a l'aide de la boite de dialogue
Propriétés.
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On choisit 'emplacement « C » qui sera I'emplacement de notre dossier partager puis
« Suivant »

f& Assistant Nouveau partage T [} X

Sélectionner le serveur et le chemin d'acces au partage

Sélectionner un profil Serveur:
i e Nom du serveur Statut Réle du cluster ~ Noeud propriétaire
lennyserv En ligne Non-cluster

Nom de partage

Emplacement du partage :

(®) Sélectionner par volume :

Volume Espace libre Capacité Systéme de fichiers
C: 115 Go 126 Go NTFS
Q 499 Go 500Go NTFS

L'emplacement du partage de fichiers sera un nouveau dossier du répertoire \Shares sur le
volume sélectionné.

() Tapez un chemin personnalisé :

Parcourir

< Précédent| ! Suivant > Créer Annuler

On choisit le nom du partage, puis le chemin d’accés local au partage sera affiché en

dessous.
f& Assistant Nouveau partage = m} X
Indiquer le nom de partage
Sélectionner un profil Nom du partage : Partage

i Emplacement du partz

Description du partage : I
Nom de partage S S

Autres paramétres

Chemin d'accés local au partage :
C:\Shares\Partage

© si e dossier n'existe pas, il est créé,

Chemin d'accés distant au partage :

\\lennysen/\Partage

< Ere’cédentl | Suivant > Créer

Lois Perrier— CC BY-NC-ND 4.0 09/12/2024 - Page 20 sur 48



On laisse les parametres par défaut ici.

[ Assistant Nouveau partage = 0O X

Configurer les parametres de partage

Sélectionner un profil [ Activer I'énumération basée sur I'accés

L'énumération basée sur |'accés n'affiche que les fichiers et les dossiers dont un utilisateur

mplacement du partage 5 S YT 3 AWOES
Emplacement du partag posséde les autorisations d'accés. S'il ne bénéficie pas d'autorisations en lecture (ou

Nom de partage équivalentes) sur un dossier, Windows cache alors ce dernier de I'utilisateur.
Autres p tres Autoriser la mise en cache du partage
Autorisations La mise en cache met le contenu du partage a la disposition des utilisateurs hors connexion. Si

la fonctionnalité BranchCache du service de réle Fichiers réseau est installée, vous pouvez
activer BranchCache sur le partage.

Activer le cache de filiale (BranchCache) sur le partage de fichiers
BranchCache permet aux ordinateurs d’'une succursale de mettre en cache les fichiers
téléchargés a partir de ce partage, puis de les rendre disponibles en toute sécurité pour les
autres ordinateurs de la succursale.
[] Chiffrer I'accés aux données
Lorsqu'il est activé, I'accés distant aux fichiers de ce partage est chiffré. Cela a pour effet de
sécuriser les données contre tout accés non autorisé lors de leur transfert vers ou depuis le

partage. Si cette case & cocher est activée et grisée, cela signifie qu'un administrateur a activé le
chiffrement pour I'ensemble du serveur,

< Précédent| | Suivant > Créer

On choisit I'autorisation que I'on veut pour le partage, puis on clique sur « Suivant »

[ Assistant Nouveau partage — O X

Spécifier les autorisations pour controler l'acces

Sélectionner un profi Les autorisations d'accés aux fichiers sur un partage sont définies par le biais d'une combinaison
Emplacement du partage d'autorisations sur des dossiers, des partages et éventuellement une stratégie d'accés centrale.
Nom de pariage Autorisations du partage : Contrdle total pour Tout le monde

Autorisations sur le dossier :

Autres param

Type Principal Accés S'applique a
Confirmation Autoriser CREATEUR PROPRIETAIRE Contréle total Les sous-dossiers et ||
Autoriser BUILTIN\Utilisateurs Spécial Ce dossier et les sous|
Autoriser BUILTIN\Utilisateurs Lecture et exécution Ce dossier, les sous-d
Autoriser BUILTIN\Administrateurs Contrdle total Ce dossier, les sous-d|
Autoriser AUTORITE NT\Systeme Contréle total Ce dossier, les sous-d

Personnaliser les autorisations...

< Précédentl I Suivant >
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Nous avons la confirmation de ce qu’on vient de faire, on vérifie que tout est bon.

[ Assistant Nouveau partage = =) X

Confirmer les sélections

tionner un profil Vérifiez que les paramétres suivants sont corrects, puis cliquez sur Créer.

Emplacement du partage

EMPLACEMENT DU PARTAGE
Nom de pariage Serveur: lennyserv
Autres paramétres Réle du cluster Non-cluster
Autorisations Chemin d'accés local : C:\Shares\Partage
PROPRIETES DU PARTAGE
Nom du partage : Partage
Protocole : SMB
Enumération basée sur l'accés Désactivé
Mise en cache : Activé
BranchCache : Désactivé
Chiffrer les données Désactivé

Suivant > Créer || Annuler

Une fois la création finie on peut cliquer sur fermer, Le partage de fichier est prét a
I'utilisation.

[z Assistant Nouveau partage — O X

Afficher les résultats

Le partage a été correctement créé.

Tache Etat d'avancement Statut
Créer le partage SMB I Terminé
Définir les autorisations SMB I Terminé
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PERMISSION DU DOSSIER

Les permissions déterminent qui peut accéder a quelles ressources et ce qu'ils peuvent faire

avec ces ressources. Tout d’abord, on se rend a 'emplacement de notre dossier partagé, ici
« C:\Shares\Partage »

= | Shares

Accueil Partage Affichage

&« v 4 > CePC » Disquelocal (C:) » Shares

3 Accés rapide
Bureau
& Téléchargement: #
|=| Documents
=| Images

Partage

. Partage
3 cePC
8 Lecteur de DVD (D:) §

¥ Réseau

Modifié le

28/11/2024 11:20

= O X
Rechercher dar hare yel
Type Taille
Dossier de fichiers

Clic droite sur le dossier, « Partage », puis « Partage avancé »

Propriétés de: Partage X

Geénéral Fartage  Sécuité  Versions précédentes  Personnaliser

Partage de fichiers et de dossiers en réseau

Partage
Partagé

Chemin réseau :
WWLENNYSERV\Partage

Partager

Partage avancé

Définir des autorisations personnalisées, créer des ressources partagées et définir
d'autres options de partage.

G Partage avance...

Fermer Annuler
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Puis « Autorisations » et « Ajouter », on rajoute « Ordinateurs du domaine »
Partage avancé >

Partager ce dossier

Paramétres
Mom du partage :
Partage e

Ajouter Supprimer

Limiter le nombre d'utilisateurs simultanés 3 : 16777 =

Commentaires :

Autorisations | | Mise en cache

QK Annuler Appliquer

On autorise « Ordinateurs du domaine » puis « Appliquer »

Autorisations pour Partage *

Auttorisations du partage

Moms de groupes ou d'utilisateurs :

SR Tout le monde
AQrdinateurs du domaine (TEAM24L\Ordinateurs du domaing)

Ajouter... Supprimer
Autorisations pour Ordinateurs du
domaine Autoriser Refuser
Cortrile tatal | |
Modifier | O
Lecture O

Informations sur le contrile d'accés et les autorisations

Annuler Appliquer
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Ensuite, on fait pareil dans I'onglet « Sécurité ». On choisit « Ordinateurs du domaine », puis
« Modifier »

Propriétés de: Partage ®

Général Partage Secuité  \emions précédentes  Personnaliser

MNom de 'objet :  C:\Shares“Parttage

MNoms de groupes ou d'utilisateurs :
S8 CREATEUR PROPRIETAIRE A
SR Systeme

AQrdinateurs du domaine (TEAM 24 \Ordinateurs du domaine)
SR Administrateurs (TEAMZ24L\Administrateurs)

H2 Utiisateurs (TEAM24L\Ltiisateurs) <z

Pour modffier les autorisations, cliquez sur Modffier.

Modifier. ..

Autorisations pour Ordinateurs du domaine Autoriser  Refuser
Modffication ~
Lecture et exécution
Affichage du contenu du dossier
Lecture
Ecriturs

HAutorisations spéciales w

ASANAN

Pourles autorizations spéciales et les paramétres avancés, cliquez sur

: Ayanceé
Avancé.

Informations sur le contréle d'accés et les autorisations

Annuler Appliquer

Autorisations pour Partage it
Sécurité
MNom de I'objet :  C:\Shares"Partage

Noms de groupes ou d'utilisateurs

S% CREATEUR PROFRIETAIRE
SR Systéme

'AOrdinateurs du domaine (TEAM24L\Ordinateurs du domaine)
SR Administrateurs (TEAM24L\Administrateurs)
SR Utilisateurs (TEAM24L Utilisateurs)

Ajouter... Supprimer
Autorisations pour Ordinateurs du
domaine Autoriser Refuser
Contrdle total O a »
Modfication | |
Lecture et exécution 1
Affichage du contenu du dossier |
Lecturs O -~

Informations surle contrile d'accés et les autorizations

Annuler Appliquer

Les droits de modification et de suppression sont supprimés pour les utilisateurs afin qu'ils
ne puissent ni modifier ni supprimer les fichiers, mais les droits de lecture et d’exécution
sont maintenus pour leur permettre de consulter et d’exécuter les fichiers.
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UTILISATEURS ET ORDINATEURS ACTIVE DIRECTORY

Pour gérer les utilisateurs et les ordinateurs du domaine, utilisez I'outil dédié a leur
administration, nommé « Utilisateurs et ordinateurs Active Directory ». C'est d’ici que nous
gérons les utilisateurs, les groupes les unités d’organisations de notre domaine.

AJOUTER UNE UO (UNITE D’ORGANISATION)

Une Unité d’Organisation (UO) est un conteneur permettant de structurer et d’organiser
votre domaine de maniere hiérarchique. Elle facilite le tri et la gestion des utilisateurs, des
ordinateurs, et des ressources partagées au sein du domaine.

Clique droite a la racine de notre domaine, puis "Nouveau" et pour finir « Unité
d’organisation »

™ e . - o Lranyger ue uurmdine..,
. Utilisateurs et ordinateurs Active Directory < X

Changer de contréleur de domaine...
Fichier Action Affichage ? = : -
Augmenter le niveau fonctionnel du domaine...
g =Y GClINEREENCIEY B RO :
&= 27 B8 ‘ E 4 =] Rl daEaY Maitres d'opérations...

r

] Utilisateurs et

Requit Ordinateur Nouveau >
| Requétes
v %5 TEAM24L. Contact Toutes les taches ?
! | Builtir Groupe Actualiser
| Comp InetOrgPerson Exporter la liste
3| Doma

msDS-ShadowPrincipalContainer

Forei i
i msimaging-PSPs Affichage 4

| Manai
Users Alias de file d'attente MSMQ Réorganiser les icones >
o Test Unité d'organisation Aligner les icones
Imprimante Propriétés
Utilisateur Aide

Dossier partagé

On choisit ensuite le nom de notre UO, nous laissons cocher la protection de la suppression
accidentelle. On clique sur « OK » pour la créer.
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Mouvel objet - Unité d'organisation X

- Créerdans : TEAMZ24Llocal/

Mom :
|Test

Praotéger le conteneur contre une suppression accidentelle

Annuler Aide

On peut voir notre UO qui s’affiche a gauche.

v 33 TEAM24L.local
| Builtin
| Computers
z | Domain Controllers
| ForeignSecurityPrincipal:
| Managed Service Accour
| Users
Z | Test

AJOUTER UN UTILISATEUR

Un utilisateur correspond a un compte utilisateur permettant de se connecter a tout
ordinateur intégré au domaine. Grace a ce compte centralisé, les utilisateurs peuvent
retrouver une session identique sur chagque poste du domaine. Il n’est pas nécessaire de
créer manuellement un compte sur chaque ordinateur : le contréleur de domaine gere
I'authentification et synchronise automatiquement les modifications de session.
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« Nouveau » puis « Utilisateur »

Fichier Action Affichage 7

UTIISATEUTS €T OrOINATEUTS ACTIVE LITECTONY

On choisit I'UO que I'on veut, dans mon cas celle que je viens de créer, puis clique droit et

e rnmE i8I XEcE BRI R aiaTESR

: Utilisateurs et erdinateurs Active|| pom
| Requétes enregistrées
v F3 TEAMZ4L.local
| Builtin
| Computers
2 | Domain Controllers
“| ForeignSecurityPrincipaly
| Managed Service Accour

7 Users
o T
Délegation de contrdle..
Déplacer...
Rechercher...
MNouveau

Toutes les taches
Affichage

Couper
Supprimer
Renormmer

Actualiser
L4

i Exporter la liste...
Créer un now

4 Tennysen Propriétés

.
Aide

Type Description

Aucun élément a afficher dans cet apel

Ordinateur

Contact

Groupe

InetOrgPersen
msD5-ShadowPrincipal Container
mslmaging-P5Ps

Alias de file d'attente MSMC
Unité d'organisation

Imprimante

Utilisateur

Dossier partagé

On rentre ensuite les identifiants de notre utilisateur, telles que le nom d’utilisateur et le
mot de passe.

Mouvel objet - Utilisateur x

;_EI Créerdans : TEAM24| local/Test

Prénom - |Lenn:.' ‘ Initiales :

Mom : |Ianneret

MNom complet : |Lenn5,' Ilv. lanneret

Mom d'ouverture de session de |'utilisateur :

|Ienn:.' | @TEAM24L local

< _—I

Mom d'ouverture de session de |'utilisateur (antéreur & Windows 2000) -

|TEAM24L\ | |Ienn:.'

< Precedent Annuler
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MNouvel objet - Utilisateur X

J Y Créerdans : TEAMZ4L locals/ Test

Mot de passe : TIITILL

Confimer le mot de passe TTITIIL

[«]iL wtilisateur doit changer le mot de passe & la prochaine ouverture de session:

[ ] L'utilisateur ne peut pas changer de mot de passe
[ ] Le mot de passe n'expire jamais
[ ] Le compte est désactivé

< Précedent Annuler

AJOUTER UN GROUPE

Nous allons créer un groupe, qui est une collection d’utilisateurs regroupés pour faciliter la
gestion des permissions et des droits. Ce groupe pourra ensuite étre utilisé pour :

o Appliquer des GPO : les politiques de sécurité ou de configuration pourront étre
appliquées a 'ensemble des membres du groupe.

o Attribuer des droits spécifiques : par exemple, des droits d’écriture ou d’acces sur
des ressources comme le systéme de fichiers distribué DFS (Distributed File System).
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| Managed Service Accour

a]| Test
1y Délégation de contréle...
Déplacer...
Rechercher...
Mouveau » Ordinateur
Toutes les taches » Contact
Affichage > il
InetOrgPerson
Couper msD5-ShadowPrincipal Container
Supprimer mslmaging-P5Ps
Renommer Alias de file d'attente MSMQ
REIE T Unité d'crganisation
£ Un now Exporter |z liste... .
Imprirmante
Proprigétés Utilisateur
Aide Dossier partage

Clique droite sur ’'UO que I'on veut, puis « Nouveau » et « Groupe ».

Mouvel objet - Groupe *

QJ Créerdans:  TEAM24L.local/Test
. [F ]

Mom du groupe :

Mom de groupe (antérieur & Windows 2000) :

Etendue du groupe Type de groupe
(O Domaine local (®) sécurité

(® Globale () Distribution
(O Universelle

oK Annuler

On choisit le nom du groupe puis on laisse les parametres par défaut et « OK ».

CREATION DE GPO

Une GPO (Group Policy Object) dans Active Directory sert a appliquer des regles et des
configurations spécifiques sur les utilisateurs et les ordinateurs d'un domaine.

Par exemple, avec une GPO, on peut :
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o Configurer la sécurité : imposer des mots de passe complexes, verrouiller les
comptes apres plusieurs échecs de connexion.

e Restreindre I'accés : bloquer certains logiciels ou empécher |'acces a des parametres
systeme.

e Automatiser des parameétres : définir le fond d’écran, mapper des lecteurs réseau,
ou installer des applications automatiquement.

Pour créer et gérer les GPO, on se rend dans le Gestionnaire de serveur, puis dans I'onglet
« AD DS », dans « Outils » en haut a droite puis « Gestion des stratégies de groupe ».

R Gestio e serveur o

Outils  Afficher  Aid

&S SERVEURS
iFi v

i Serveur local = Défragmenter et optimiser les lecteurs

i# Tableau de bord

i Tous les serveurs Diagnostic de mémoire Windows

i@l ADDS o, E—— acks de.gesi Deritrem

TS Domainy es et approbations Active Directory
b SRV 10.200.200.25,169.254.179.123,169.25433.135,172.16.24.1 Enligne - Compteurs de performances non démarré 26/11/2024 Editeur du Regi

B Hyper-v Gestion de Fimpress

W§ Services de fichiers et d... b Gestion de I'ordinateur

Gestion des stratégies de groupe
Gestionnaire Hyper-V
Informations systéme
Initiateur iSCS1
Lecteur de récupération
Mogification ADSI
EVENEMENTS Module Active Directory pour Windows PowerShell

Moniteur de ressources

Nettoyage de disque

» v @«
r avec fonctions avancées de sécurité
SRV ADWS Services Web Active Directory 09:17:51 Planificatiuir de taches
SRV DFSR Replication DFS 09:17:51 Sauvegarde Windows Server
SRV t Microsoft- oN DNS Server 09:17:42 Servi
SRV 3041 Avertissement Microsoft-Windows-Ac! irectory_DomainService Directory Service 091 e composants
SRV 2886 Avertiss Microsoft: D vice Directory Service 091 Services Microsoft Azure
SRV 3054 Avertissement Microsoft-Window DomainService Directory Service Sites ot services Active Diciory
Sources de dor BC (64 bit
SRV 3051 Micro Directory Service PONGE: DE torises OOBC Fothis)
Stratégie de sécurité locale
Utilisateurs et ordinateurs Active Directory
yyyyyyy e # 2

Pour créer et appliquer une GPO, effectuez un clic droit sur votre domaine, puis sélectionnez
« Créer un objet GPO dans ce domaine, et le lier ici ». Cela permettra d’appliquer la GPO a
tous les ordinateurs et utilisateurs du domaine.

Cependant, si vous souhaitez appliquer une GPO uniquement a des groupes ou
départements spécifiques, vous pouvez la lier a une Unité d’Organisation (UO). Ainsi, seules
les machines et utilisateurs de cette UO seront affectés.

v 33 Domaines
v :H TEAM24 Iaral

i

. Def Créer un objet GPO dans ce domaine, et le lier ici..

S | ey e

= Dor Lier un objet de stratégie de groupe existant..
v a3l Glo 2
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On choisit ensuite le nom de notre GPO.

Mouvel objet GPO X

MNom :

MNouvel objet de stratégie de groupe

Objet Starter GPO source :

{aucun)

pon

Le GPO va ensuite apparaitre a gauche, on fait clique droite dessus puis « Modifier » pour
modifier les stratégies de groupe.

x| Default Domain Policy

@n Tes}
31 Do Modifier..

2. Gle Appliqué

= Editeur de gestion des stratégies de groupe
Fichier ~Action Affichage ?

&= T B B

J' Stratégie Test [SRV.TEAM24.LOC/ _J' W’T& [SRV.TEAM24.LOCAL]
~ & Configuration ordinateur

H Sélectionnez un élément pour obtenir  Nom
| Stratégies S
une description.

Préférences i Configuration ordinateur
~ 4% Configuration utilisateur # Configuration utilisateur
| Stratégies

| Préférences

> | Etendu/\Standard/
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RELIER UNE MACHINE AU DOMAINE ACTIVE DIRECTORY

Nous allons commencer par modifier le paraméetre DNS de la machine pour la connecter au
domaine Active Directory. L’adresse IP configurée comme serveur DNS principal doit
correspondre a celle du serveur Active Directory (dans mon cas : 10.200.200.100).

Cette étape est trés importante, sinon la liaison ne se fera pas. En DNS secondaire on peut

choisir celui de Cloudflare ou Google.

I (ONNEXIoNs reseau = (il |
ki E' < Réseau et Internet » Connexions réseau w Rechercher dans: Connexin, 2

Organiser = Désactiver ce périphérique réseau Diagnostiquer cette connexion  » -~ [@ 0

_'- Ethernet
T Réseau W P Ethernet

W MicrasaftH

Gestion de réseau L
Propriétés de : Protocole Internet version 4 (TCP/IPvd) x
Connexion en utiisant

@ ticrozoft Hyper Metwork,

Cette connexion utilize les Elémen

HA:EIient pour les réseaus b

IE Partage de fichiers et img
IEF'Iamhcateur de paquets
& Protocole Internet versiol
. Protocole de multiplexag
2 Pilote de pratocale LLDE
. Protocole Intemet wersiol

K & [ & &

Installer...
Description
Protocale TCPAP [Transmissiol

10, 200,200 , 100
de 1éseau étendu par défaut pe .
réseaus interconnectés. Serveur DS auxilisire ; i .1 .1 .1
[ ¥alider les paramétres en quittant Avancé. ..
1élément 1 élément s

Genéral  Corfiguration alternative

Les parametres IP peuvent Stre détermingés automatiguement: si votre
réseau le permet, Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau,

© Obtenir une adresse IP automatiquement

(D) Utiliser Fadresse IP suivante ©

i

() Obtenir les adresses des serveurs DNS automatiquement:
© Utiliser 'adresse de serveur DNS suivante :

Serveur DS préféré ;

On change ensuite le domaine en se rendant dans « Systémes », « Informations systémes »,

puis « Domaine ou groupe de travail »
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Modification du nom ou du domaine de I'ordinateur X

Wous pouvez modifier le nom et 'appartenance de cet
ordinateur. Ces modifications peuvent influer sur ["accés aus
IE330UICES [E36aU.

Mo de lordinateur :
DESKTOP-LPCITUO

Mom complet de ["ordinateur :
DESKTOP-LPCITUO

Aubres. .

Membre d'un
© Comaine
TEAM24L local

() Groupe de bravail :
TEAM24L L

oK ] Annuler

Il faudra par la suite entrer I'identifiant et le mot de passe d’un utilisateur du domaine Active
Directory.

Maodification du nom ou du domaine de I'ordinateur

Vous devez redémarrer votre ordinateur
pour appliquer ces modifications.

Avant de redémarrer, enregistrez les fichiers ouverts et
fermez tous les prograrmmes,

oK |

On redémarre le PC puis on se connecte avec un utilisateur et son mot de passe venant du
Active Directory.

Autre utilisateur

Lenny

Connectez-vous a TEAM24L

Comment me connecter a un autre domaine ?

Lenny

Autre utilisateur
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DEPLOYER L’AGENT GLPI AUTOMATIQUEMENT

Afin que les ordinateurs qui se connectent a notre domaine n’aient pas besoin d’installer
I’agent GLPI et de le configurer manuellement, nous allons procéder a une automatisation
de ces actions a I'aide de GPO.

INSTALLATION AGENT GLPI AVEC GPO

Tout d’abord, nous allons créer une GPO lié a notre UO GLPI dans laquelle nous allons faire
une regle pour exécuter I'agent GLPI automatiquement sur tous les ordinateurs qui
démarrent la premiere fois.

On se rend dans notre GPO, puis « Configuration ordinateur », puis « Stratégies »,
« Parametres du logiciel » et « Installations de logiciel »

\=] Stratégie masterclass GLPI [LENNYSERV.TEAM24L.LOCAL]
v & Configuration ordinateur
v || Stratégies
v | Paramétres du logiciel
Installation de logiciel
| Parameétres Windows
| Modeles d'administration : définitions de stratégies (fichiers
| Préférences
v 4%, Configuration utilisateur
| Stratégies
| Préférences

Puis a droite, on fait clic droite puis « Nouveau » et « Package »
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Nouveau > Package...

Coller

Actualiser

Exporter la liste...

Affichage >
Réorganiser les icones >

Aligner les icones
Propriétés

Aide

Ensuite, on choisit 'emplacement réseau dans lequel on a mis le fichier msi de notre agent
GLPI.

Le chemin est celui-ci pour mon cas : \\10.200.200.100\Partage\

=l Ouvrir *
T ‘d_ ' 10.200.200.100\Partage e ‘ ] Rechercher dans : Partage o
Organiser « MNouveau dossier SEC SN | e
MNaom Meodifié le Type

7 Acces rapide

e ﬁ’ GLPI-Agent-1.11-x64.msi 21/11/2024 15:01 Pack
ureau

; Téléchargement:

tf] Documents

= Images

Partage

Partage

=

O CePC

B8 Lecteur de DVD (D:) §

=¥ Réseau
< >
Neom du fichier: | GLPI-Agent-1.11-x64.msi v| Packages Windows Installer (*.r ~
Annuler
Mom Version Etat du déploie.. Source
GLPI Agent 1,17 (2) 1.1 Attribué WW10.200.200.1000Partage’\ GLPI-Agent-1.11-x64.msi
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CONFIGURER L’AGENT GLPI AVEC GPO

Le probléme est que I'agent GLPI, lorsqu'il est déployé sans configuration, ne peut pas se
synchroniser avec le serveur GLPI. En conséquence, les machines ne remonteront pas dans
I'inventaire. Pour résoudre ce probleme, nous allons configurer I'agent GLPI via une GPO en
modifiant directement les valeurs situées dans la clé de registre suivante :

HKEY_LOCAL_MACHINE\SOFTWARE\GLPI-Agent
Nous allons configurer une valeur :
server : pour indiquer I'URL du serveur GLPI (vers une page spécifique)
On se rend dans notre GPO, puis on va dans :

Configuration ordinateur > Préférences > Paramétres Windows > Registre

L | Stratégie masterclass GLPI [LENMYSERV. TEAM24L.LOCAL]
w (& Configuration ordinateur
w || Stratégies
| Parametres du logiciel
w || Parameétres Windows
| Stratégie de résolution de noms
=] Scripts (démarrage/arrét)
o Paramétres de sécurité
wlli QoS basée sur la stratégie
w || Modeles d'administration : définitions de stratégies (fichis
Composants Windows

Imprimantes

| Menu Démarrer et barre des tdches
Panneau de configuration
Réseau
Serveur
Systéme
.2 Tous les paramétres
w~ | | Préférences
w || Parametres Windows

Environnement

&3 Fichiers

i Dossiers

Fichiers .ini

Q Registre

@ Partages réseau

[#] Raccourcis

[57] Paramétres du Panneau de configuration
w % Configuration utilisateur
w || Stratégies
w || Parametres du logiciel
]j Installation de logiciel
| Parametres Windows
| Modéles d'administration : définitions de stratéqgies (fichi
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Puis « Nouveau » et « EIément Registre »

||
I Elément Registre Mouveau
Elément Collection Toutes les taches
Assistant Registre Coller
Actualiser
Affichage

Réorganiser les icénes

Aligner les icénes

Aide
Mouvelles propriétés de Registre x
Geénéral  Commun
Wy
Action Meatire & jour W
Ruche = HKEY_LOCAL_MACHINE s

Chemindaccdsdeladé: | SOFTWARE\GLPI-Agent

Mom de valeur
[JPar défaut SEMVELT
Type de valeur : REG 57 W
Carnées de valewr : 3510, 200, 200, 137 gipifrant inventory. pho|

o ][ amier | [ rombamr || e

Configurer la valeur "server"
Action : mettre a jour
Ruche : HKEY_LOCAL_MACHINE

Chemin d'acces de la clé : SOFTWARE\GLPI-Agent

Lois Perrier— CC BY-NC-ND 4.0 09/12/2024 - Page 38 sur 48



Nom de valeur : server
Type de valeur : REG_SZ

Données de valeur : http://10.200.200.137/glpi/front/inventory.php

W

=+ Registre

HH

Ordre Action Ruche Cle
@ server 1 Mettre ... HKEY_LOCAL MAC.. SOFTWARE\GLPI-Agent sE

Traitement en cours

On peut ensuite faire gpupdate /force sur notre machine pour appliquer les GPO.

On va dans « Applications installées » et on peut voir que I'agent GLPI est bien installé.

Applications > Applications installées

ol X =% @

= Filtrer par:  Tous les lecteurs v M Trierpar: Nom,deAazZ v

1 application trouvee

GLPI Agent 1.11
e 111 | Teclib' | 28/11/2024 93,7 Mo

Parametres associés

Ensuite, il faut aller sur : http://127.0.0.1:62354 dans le navigateur, puis cliquer sur « Force

inventory »
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http://10.200.200.137/glpi/front/inventory.php
http://127.0.0.1:62354/

This is GLPI Agent 1.11

The current status is waiting

Force an Inventory

Next server target execution planned for:

« serverQ: Tue Dec 3 13:59:08 2024

On va dans notre GLPI, puis I'ordinateur devrait apparaitre. Cela peut prendre quelques

minutes.
| J
NOM - ENTITE DERNIER CONTACT USERAGENT VERSION BALISE DEVICEID
DESKTOP- Entité racine  2024-11-28 16:42 GLPI- 1m DESKTOP-
LPC1TUO-2024-11-28-17-24-21 Agent_vill LPC1TUO-2024-11-28-17-

20 lignes / page De 1341 sur1lignes

LIER ACTIVE DIRECTORY ET GLPI

Nous allons configurer I'authentification LDAP dans GLPI afin de permettre la connexion a
I’application GLPI en utilisant les comptes utilisateurs d’un annuaire Active Directory. Ainsi,
les utilisateurs pourront accéder a GLPI avec leur nom d’utilisateur et mot de passe
habituels, correspondant a leurs identifiants Active Directory.

INSTALLER L'EXTENSION LDAP DE PHP

Pour permettre a GLPI de communiquer avec votre contréleur de domaine Active Directory,
I'extension LDAP de PHP doit étre installée sur votre serveur.

Connectez-vous a votre serveur GLPI et exécutez les commandes ci-dessous pour mettre a
jour le cache des paquets, puis installer I'extension requise.

sudo apt-get update
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sudo apt-get install php-ldap

AJOUTER UN ANNUAIRE LDAP DANS GLPI

Désormais, nous allons ajouter notre annuaire Active Directory a GLPI. Connectez-vous a
GLPI avec un compte administrateur, puis dans le menu "Configuration", cliquez sur
"Authentification".

& Configuration

€ Intitulés
Composants
Notifications
Niveaux de services
Générale
Unicité des champs

Actions
automatiques

Authentification
Collecteurs
Liens externes

Plugins
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Cliquez sur "Annuaire LDAP"

Authentifications externes

#t configuration

[} Annuaire LDAP

B3 Serveur de messagerie

€& Autres méthodes d'authentification

Puis, cliquez sur le bouton "Ajouter" en haut a droite.

Annuaire LDAP

Tester

Replicats

Historigue

Tous

on

& Annuaire LDAP - Active Directory - TEAM24L jocal

Nom

Serveur par defaut

Serveur

Filtre de connexion

BaseDN

Utiliser bind i

DN du compte (pour les
connexions non
anonymes)

Mot de passe du compte
(pour les connexions non
anonymes)

Champ de fidentifiant

Champ de

synchronisation i

Active Directory - TEAM24L.local

Oui ~

10.200.200.100

OU=glpi,DC=TEAM24L DC=local

Qui «

glpi-ldap@TEAM24L local

Effacer
userprincipalname

cbjectguid

Derniere medification

Actif

Part {par défaut 389)

Commentaires

! Actions v

2024-12-02 16:41

Ou

389
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Nom : Attribuez un nom convivial a cet annuaire LDAP. Il n'est pas obligatoire d'utiliser le
nom du domaine ou du serveur.

Serveur par défaut : Indiquez si ce serveur doit étre utilisé par défaut pour I'authentification
LDAP. Notez qu'un seul serveur LDAP peut étre défini comme serveur par défaut.

Actif : Choisissez « Oui » pour activer ce serveur. Sinon, il sera déclaré mais non
opérationnel.

Serveur : Saisissez |'adresse IP du contréleur de domaine a interroger ici 10.200.200.184, car
['utilisation d'un nom DNS peut ne pas fonctionner correctement.

Port : Laissez la valeur par défaut, 389, correspondant au port standard du protocole LDAP.
Si vous utilisez TLS, vous devrez configurer cette option ultérieurement dans I'onglet
informations avancées du serveur LDAP.

Filtre de connexion : Rédigez une requéte LDAP pour cibler les objets souhaités dans
I'annuaire Active Directory. En général, on récupére les objets utilisateur (objectClass=user)
tout en filtrant pour inclure uniquement les utilisateurs actifs (via un filtre sur I'attribut
UserAccountControl). Dans mon cas, je laisse vide.

Base DN : Spécifiez I'emplacement dans I'annuaire ou effectuer les recherches utilisateur.
Cela peut étre la racine du domaine ou une unité organisationnelle spécifique (OU), selon
I'organisation de votre annuaire et la localisation des utilisateurs a synchroniser.

Indiquez le Distinguished Name (DN) approprié. Le Distinguished Name est un nom unique
qui identifie chaque objet dans I'Active Directory. C'est une chaine de caractéeres qui
représente la position de I'objet dans I'arborescence de l'annuaire.

Pour voir le DN, ouvrez la console Utilisateurs et ordinateurs Active Directory sur votre
controleur de domaine.

Dans le menu, cliquez sur Affichage, puis sélectionnez Fonctionnalités avancées. Cela rend
I’onglet Editeur d’attributs accessible dans les propriétés d’un objet.

Affichage 7

Ajouter/supprimer des colonnes..,

o Grandes icones e
el w = o .

Petites icones is
lc ) .
| Liste IS
u ®  Détails

Utilisateurs, contacts, groupes et ordinateurs en tant que conteneurs
+~  Fonctionnalités avancées
Options de filtre..,
n
g¢

S | B

Perzonnaliser...
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Dans la liste des attributs, repérez I'attribut distinguishedName. Double-cliquez dessus pour
ouvrir une fenétre qui vous permettra de copier le DN de I'objet.

Membre de Réplication de mot de passe Appel entrant Objet Sécurté
Environnement Sessions Contréle a distance
Général  Adresse  Compte  Profil Téléphones  Organisation  Certficats publiés
Profil des services Bureau & distance COM+ Edteur d'attributs

Atributs
Adtribut Valeur 6

comment <non défini
comparny <non définiz

° Editeur d'attributs de type Chaine *

Atribut distinguishedMame

de| Valeur:

-2 W I N =maxime O U=GLPI,DC=TEAM24L DCocal
del Effacer Annuler

del
displayMame maxime
displayMamePrintable  <non défini>

distinguishedMame CN=maxime OU=GLPI,DC=TEAM24L DC=lor ¥
£ >

Afficher Fittrer

OK Annuler Appliquer Aide

Utiliser bind : Sélectionnez « Oui » pour une connexion LDAP classique (sans TLS).

DN du compte : Nous indiquerons le compte que nous avons créé a destination de la
synchronisation, ici glpi-ldap@TEAM22.local

Mot de passe du compte : Entrez le mot de passe associé au compte mentionné ci-dessus.

Champ de l'identifiant : Déterminez I'attribut de I'Active Directory a utiliser comme
identifiant de connexion pour GLPI. Les options courantes incluent UserPrincipalName ou
SamAccountName, selon vos besoins.

Champ de synchronisation : Configurez I'attribut que GLPI utilisera pour synchroniser les
objets. L'attribut objectGuid est recommandé car il fournit une valeur unique et immuable
pour chaque utilisateur, permettant a GLPI de suivre les modifications apportées aux
comptes sans ambiguité, sauf en cas de suppression et recréation du compte dans I'Active
Directory.

On peut vérifier le compte DN que nous avons créé dans notre Active Directory, il ne faut pas
oublier de décocher « l'utilisateur devra changer le mot de passe ».
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mailto:glpi-ldap@TEAM24L.local

Propriétés de: glpi ? x

Membre de Réplication de mot de passe Appel entrant Objet Sécurité
Environnement Sessions Cortréle & distance
Profil des services Bureau & distance COM+ Editeur d'attributs
Général  Adresse  Compte Profil Téléphones  Organisation  Cerificats publiés

Mom d'ouverture de session de |'utilisateur :

ipiddap | @TEAM24L local ~
Mom d'ouverture de session de |'uilisateur (antéreur 8 Windows 2000) :
[TEAM24L\ | |olpidap

Haoraires d'accés... Se connecter ..

[] Dévermrouiller le compte

Options de compte :
[] Lutilisateur devra changer le mot de passe "
[ L'utilisateur ne peut pas changer de mot de passe
[ Le mot de passe n'expire jamais
[ Enregistrer le mot de passe en utilisant un chiffrement réversible "

Date d'expiration du compte

(®) Jamais
() Finde mercredi 1 janwvier 2025

Annuler Appliquer Aide

On peut ensuite tester notre lien avec notre serveur LDAP, si tout se passe bien, « Test
réussi » devrait s’afficher.

Annuaire LDAP . N .
Tester la connexion a I'annuaire LDAP

Tester 2 it . : : ;
Test réussi : Serveur principal Active Directory - TEAM24L .local
Utilisateurs
Tester
Groupes

Informations avancees
Réplicats
Historique 8

Tous
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SYNCHRONISATION DES UTILISATEURS

Pour synchroniser nos utilisateurs nous aurons deux possibilités, via I'interface graphique ou
via la ligne de commande de GLPI.

Nous irons dans le menu « Administration », puis « Utilisateurs ».
Nous cliquerons alors sur le bouton « Liaison annuaire LDAP ».

¥y Listes |

GLPI & Accueil / © Administration / & Utilisateurs

£ Chercher dans e menu Actions a*+ Ajouter utilisateur.. ‘ &% ... Depuis une source externe X Liaison annuaire LDAP
@ Parc
63 Assistance 2 [— v  Eléments visualisés ~  contient ~
& Gestion
[ regle H @® régle globale H +) groupe || =q Rechercher <y @®

& Outils
© Administration

S Utilisateurs ‘ W Q Q

Dans la nouvelle fenétre, le bouton « Synchronisation des utilisateurs déja importés »
permettra de synchroniser les éventuelles modifications apportées aux comptes déja
importés. Le bouton « Importation de nouveau utilisateurs » permettra d’'importer les
utilisateurs. Nous cliquerons sur ce dernier.

Import en masse d'utilisateurs depuis un annuaire LDAP

2e% Synchronisation des utilisateurs déja importés

=* Importation de nouveaux utilisateurs

A I’étape suivante nous cliquerons sur le bouton « Rechercher » afin de trouver les comptes
Active Directory étant dans I'UO « glpi » et par conséquent autoriser a disposer de GLPI.

Les comptes s’afficheront alors :
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Importation de nouveaux utilisateurs

@ Activer le filtrage par date

Critére de recherche pour les utilisateurs

Identifiant Champ de synchronisation
(objectguid)
Courriel Nom de famille
Prénom Téléphone
Rechercher
Affichage (nombre d'éléments) 20 - Dela2sur2
CHAMP DE SYNCHRONISATION UTILISATEURS DERNIERE MISE A JOUR DANS LANNUAIRE LDAP
de8%blad-14da-48ad-9%ae-5577d41627e9 maxime 2024-11-28 10:44
71825aB8d-6732-4787-9331-43548a52eefs julien 2024-11-28 10:45
Champ de synchronisation Utilisateurs Derniére mise a jour dans 'annuaire LDAP
PRy

Nous les sélectionnerons tous puis dans le bouton « Action »

d’importer les comptes.

nous choisirons

£ Actions

[7] CHAMP DE SYNCHRONISATION UTILISATEURS DERNIERE MISE A JOUR DANS LANNUAIRE LDAP
() de99blad-14da-48ad-99ae-5577d41627e9 maxime 2024-11-2810:44
[0} 71825a80-6722-4787-9a31-43548a52eef5 julien 2024-11-28 10:45

w synchronisation Utilisateurs Derniére mise a jour dans I'annuaire LDAP

Affichage (nombre d'éléments) 20 - Dela2sur2

Actions

Action  Importer =

Un pop-up de confirmation d’importation apparaitra.

lement ajouté : maxime@TEAM24L local
lement ajoute : julien@TEAM24L local

Opéeration rézlizsés avec succes
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Nos utilisateurs apparaitront dans le menu de gestion des utilisateurs.

Détail important, un certain nombre d’informations remonterons avec les utilisateurs. Si vos
utilisateurs Active Directory sont parfaitement remplis, les éléments tel que les numéros de
téléphone, les adresses ou les adresses mails apparaitront (il faudra afficher les colonnes via

N,

le bouton clé a molette
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